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Abstract: This article explores how the Enropean Union uses strategic communication to support the resilience of the
Republic of Moldova amidst the challenges posed by the armed conflict in Ukraine. The study focuses on the EUY role in
strengthening Moldova’s ability to connteract disinformation and foreign information manipulation, particularly from Russia.
Through an interdisciplinary approach, the research integrates legal and policy analysis with a comparative review of EU
communication strategies before and during the conflict. 1t also applies institutional discourse analysis and content analysis of
strategic EU messages to uncover key narratives and tools that shape public perception and societal resilience.

The study underscores the significance of EU Moldova collaboration in addressing hybrid threats and promoting
stability and integration into the Enrgpean community. Every sovereign state has the fundamental right to ensure its defence and
invest in its protection and resilience capabilities, as these actions are compatible with Moldova's nentral status. The conntry’s
resilience in the face of the armed conflict in Ukraine is a multidimensional concept involving the strengthening of institutions and
society in the face of complex: threats. This resilience is based on effective coordination between national anthorities, European
institutions and citigens, in a long-term approach aimed at ensuring peace, stability, prosperity, security and European integration.

The findings reveal that EU strategic communication - delivered through mass media, public diplomacy, and
edncational initiatives - has played a crucial role in ensuring Moldavian citizens access accurate information while combating hostile
narratives. Moldova’s efforts to bolster its resilience were notably reinforced by establishing the Centre for Strategic Communication
and Combating Disinformation in 2023 and entering into a security partnership with the EU. These steps highlight Moldova’s
commitment to strengthening its institutional capacities, enbancing cybersecurity, and advancing European values.
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A Theure actuelle, la République de Moldavie se confronte 4 une situation
géopolitique d’une complexité extréme en raison du conflit armé en Ukraine. Cette
situation 'expose a un large éventail de risques, de menaces et de vulnérabilités, qui ont des
répercussions sur sa sécurité nationale, ainsi que sur sa stabilité économique et sociale. Le
haut représentant de 'Union pour les affaires étrangéres et la politique de sécurité a qualifié
le conflit en Ukraine comme «le plus grand défi pour l'ordre de sécurité européenne
depuis la fin de la Seconde Guerre mondiale » (Borrell, 2022). La proximité avec la zone de
conflit, conjuguée au respect du statut de neutralité permanente, a 'insécurité énergétique,
a l'instabilité économique et a "augmentation des flux de réfugiés, accentue la vulnérabilité
de la République de Moldavie face a des défis multidimensionnels. Dans ce contexte, la
communication stratégique de 'Union Européenne s’impose comme un levier essentiel
pour renforcer la résilience sociétale et institutionnelle du pays. Celle-ci repose sur
I'utilisation des médias, de la diplomatie publique et des initiatives éducatives afin de
garantir a la population 'acces a une information fiable et de contrer les récits hostiles
diffusés par des acteurs externes, notamment la Fédération de Russie.

Cet article vise a analyser le role de la communication stratégique de PUE en tant
qu’outil de renforcement de la résilience de la République de Moldavie dans le contexte du
conflit armé en Ukraine, en mettant en lumiére la contribution de I’'Union a ’accroissement
de la capacité de I’'Etat moldave a faire face a la manipulation de Iinformation et a la
désinformation. La méthodologie adoptée repose sur une approche interdisciplinaire
combinant I'analyse du cadre législatif de la République de Moldavie et des politiques
curopéennes avec une étude comparative des stratégies de communication stratégique de
I'UE et des mesures de lutte contre la désinformation avant et pendant le conflit en
Ukraine. Afin d’identifier les principales narrations et mécanismes influencant la
perception publique et la résilience sociétale, ’étude s’appuie sur l'analyse du discours
institutionnel et 'examen du contenu des messages stratégiques de 'Union Européenne.

La communication stratégique a été définie de plusieurs manicres au fil du temps.
Iune des premiéres définitions, formulée aux FEtats-Unis en 2006, la décrit comme
Pensemble des processus et des efforts coordonnés du gouvernement visant a comprendre et
a engager le public cible afin de créer, renforcer ou maintenir des conditions favorables 2 la
promotion des intéréts et objectifs nationaux. Cette approche s’appuie sur I'exploitation
d’informations coordonnées, de thématiques structurées, de plans élaborés et d’actions
synchronisées avec les autres composantes du pouvoir national. (QDR, 2006). En 2009,
I'Organisation du Traité de ' Atlantique Nord (OTAN) a adopté une définition selon laquelle
la communication stratégique de I’Alliance consiste en l'utilisation coordonnée et adaptée de
ses activités et capacités de communication — notamment la diplomatie publique, les relations
publiques militaires, les opérations d’information et les opérations psychologiques — pour
soutenir ses politiques, ses opérations et ses actions en vue de promouvoir ses objectifs
(North Atlantic Treaty Organization, 2009).

La communication stratégique de I'Union Européenne se définit par son caractere
structuré et coordonné, visant a diffuser un message clair, cohérent et constant afin de
renforcer 'image positive de 'UE et de promouvoir ses valeurs, intéréts et politiques, tant au
sein de ses frontiéres qua linternational (EUSC, 20106). Ses outils incluent les médias
traditionnels, les plateformes numériques, la diplomatie et les campagnes publiques, qui visent
a influencer les perceptions, les attitudes et les comportements du public cible. Le caractere
stratégique de cette approche découle de son intégration dans le processus décisionnel et de
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sa capacité a répondre aux défis géopolitiques tout en luttant contre la désinformation et les
récits hostiles susceptibles de menacer les intéréts de 'Union. Parmi ses objectifs principaux
figurent la promotion d’un sentiment de solidarité européenne, le soutien a la démocratie, aux
droits de ’homme et a IEtat de droit, ainsi que le renforcement de la résilience des Ftats
membres et des partenaires externes (SV, 20106). Ces efforts renforcent la légitimité et
Pinfluence de I'UE sur la scene internationale, consolidant son réle d’acteur global dans un
contexte marqué par la concurrence des récits et la complexité des relations internationales
contemporaines.

La résilience de la République de Moldavie face au conflit armé en Ukraine refléte sa
capacité a faire face aux défis engendrés par cette crise, a s’adapter et a se reconstruire. Ces
défis englobent des aspects économiques et sociaux, ainsi que des risques de sécurité et
géopolitiques. La résilience repose sur la mise en ceuvre d’'un ensemble de mesures et de
politiques visant a renforcer les institutions de I'Etat, 4 protéger la population, a garantir la
stabilité et a réduire les vulnérabilités. Du point de vue de la sécurité nationale, la guerre en
Ukraine expose la République de Moldavie 4 des menaces directes et indirectes, notamment a
travers la rhétorique agressive de la Russie et la gestion des flux de réfugiés (HPRM, 2023).
Dans ce contexte, le renforcement de la résilience de la Moldavie requiert une consolidation
du secteur de la défense, un approfondissement de la coopération avec I'UE et TOTAN, ainsi
que des investissements accrus dans la cybersécurité. Pour renforcer sa résilience
géopolitique, la République de Moldavie a adopté une position claite en faveur de
Iintégration européenne, poursuivant la mise en ceuvre des réformes internes et bénéficiant
du soutien de ses partenaires internationaux. Ces efforts sont essentiels pour assurer la
stabilité et la sécurité nationale dans un environnement géopolitique en constante évolution.

La manipulation et 'ingérence de I'information étrangere, souvent englobées sous
le terme générique de « désinformation », constituent un enjeu politique et sécuritaire de plus
en plus préoccupant pour 'Union Européenne. Selon la chercheuse polonaise Agnieszka
Glapiak, la lutte contre la désinformation et le maintien d’une communication stratégique
efficace figurent parmi les stratégies défensives les plus importantes dans le cadre des
conflits hybrides (Glapiak, 2023 : 23). Depuis 2015, le Service Européen pour I’Action
Extérieure (SEAE) a intensifié ses efforts pour contrer la désinformation étrangere, la
manipulation de l'information et les ingérences extérieures, en mettant I'accent sur le
renforcement de la communication stratégique avec les Etats du Partenariat Oriental, de la
Voisinage Sud et des Balkans Occidentaux (ITD, 2021). Le SEAE définit la « manipulation »
et les « zngérences de Uinformation étrangére » comme des comportements visant a2 menacer ou a
porter atteinte aux valeurs européennes, aux procédures démocratiques et aux processus
politiques de 'Union Européenne (Hénin, 2023). Ces activités sont intentionnelles et
coordonnées, poursuivant des objectifs de manipulation. Elles peuvent étre menées aussi
bien par des entités étatiques que par des acteurs non étatiques, y compris des agents
mandatés, opérant a 'intérieur comme a I'extérieur de leur territoire d’origine.

Conformément a la législation de la République de Moldavie relative au Centre pour
la Communication Stratégique et la Lutte contre la Désinformation, adoptée en 2023, les «
actions étrangeres de manipulation de l'information et les «ingérences extétieures » sont
définies comme des efforts intentionnels et coordonnés menés par des entités extérieures,
quil s’agisse des gouvernements, leurs agences ou des acteurs non étatiques. Ces actions
visent a influencer I'opinion publique, les flux d’information ou les récits d’un autre pays
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(LRM, 2023). Ces actions sont dirigées vers des objectifs stratégiques, politiques ou
idéologiques propres et sont susceptibles de nuire a la sécurité et aux intéréts nationaux.

L’approche adoptée en matiere de communication stratégique et de lutte contre la
désinformation s’articule autour d’une stratégie intégrée et adaptable, visant a protéger les
valeurs démocratiques de 'UE, a garantir la transparence des processus politiques et a
réduire les vulnérabilités face aux campagnes de désinformation et aux autres formes
d’ingérence informationnelle étrangére. Le Service BEuropéen pour PAction Extérieure
développe et renforce en permanence ses capacités d’analyse et d’évaluation de ces
menaces. L’objectif de ces efforts est de proposer une réponse plus précise et efficace a ces
défis, contribuant ainsi a la protection des processus démocratiques, de la sécurité et des
citoyens de ’'Union Européenne. Grace a ces initiatives, le SEAE joue un réle clé dans la
construction dun environnement informationnel résilient et dans la préservation de
Pintégrité démocratique face aux menaces globales liées a la manipulation de I'information
et aux ingérences étrangeres.

Selon la Commission Européenne, les manipulation informationnelles et les
ingérences étrangeres constituent une menace majeure dont les objectifs principaux sont
les suivants : a) éroder la confiance du public dans la légitimité et I'efficacité des institutions
démocratiques ; b) accroitre la polarisation et les divisions au sein de I'UE, intensifiant ainsi
les tensions sociales et politiques ; ¢) compromettre la capacité de 'UE a mettre en ceuvre
ses politiques tant au niveau interne qu’international ; d) encourager la violence politique
dans des régions déja sujettes aux conflits, sapant ainsi les efforts de 'UE et de la
communauté internationale pour maintenir la paix a Péchelle mondiale. Ces actions
subversives sont concues pour déstabiliser les structures démocratiques et affaiblir 'unité
et la cohésion de I'Union Européenne, représentant ainsi un défi complexe dans un
environnement géopolitique de plus en plus tendu.

Les acteurs étrangers cherchant a manipuler et a interférer dans lespace
informationnel européen utilisent un ensemble de tactiques, techniques et procédures en
constante évolution. Ces actions sont souvent combinées avec des cyberattaques et d’autres
formes de menaces hybrides, amplifiant ainsi leur impact sur la sécurité et la stabilité de
I'Union Européenne.

Le Service Européen pour I’Action Extérieure considére la manipulation et
lingérence de linformation étrangere (FIMI) comme un double défi a deux dimensions.
Drune part, le Service Européen pour I’Action Extérieure ceuvre a la protection des
processus démocratiques au sein de I'UE et de ses Etats membres contre ces ingérences.
D’autre part, il s’engage dans un dialogue approfondi avec les pays partenaires afin
d’échanger des expériences et de coordonner les efforts de lutte contre la FIMI dans le
cadre de ses missions et opérations civiles et militaires, contribuant ainsi 4 la promotion de
la démocratie a I’échelle mondiale. La réponse du SEAE a ces menaces repose sur plusieurs
axes : 1) I’élaboration de politiques, méthodologies et analyses approfondies pour contrer la
FIMI ; 2) la mise en place d’'un systeme d’alerte rapide (RAS) contre la désinformation,
favorisant la coopération entre les institutions européennes et les Etats membres ; 3) le
développement d’un cadre méthodologique pour la collecte systématique de preuves sur les
incidents liés aux ingérences informationnelles. A cet effet, une communauté d’experts a
été créée, soutenue par un Centre de partage et d’analyse de I'information (IMI ISAC).

En 2024, la sécurité et 'autonomie stratégique sont devenues comme des priorités
majeures pour I'Union Européenne, marquant un changement significatif par rapport a 2019.
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Alors qu’en 2019, la communication stratégique de 'Union Européenne était axée sur « /&
construction d'un avenir commun », les documents de 2024 reflétent une approche nouvelle, mettant
P'accent sur la souveraineté, la sécurité et la force. Ce repositionnement souligne 'adaptation de
I'UE aux défis géopolitiques actuels et le renforcement de son réle en tant qu'acteur global
garant de la stabilité et de la protection de ses citoyens (SS, 2024).

I’Agenda stratégique 2024 débute par une évaluation réaliste et détaillée des défis
mondiaux, insistant sur la nécessité de renforcer une « Ewuraope forte et souveraine » (SA, 2024).
Cette orientation traduit la prise en compte des transformations profondes du paysage
géopolitique international, influencées par des événements majeurs tels que la pandémie de
COVID-19, la crise énergétique mondiale et 'invasion de I’'Ukraine par la Russie. Dans ce
contexte, I'Union Européenne redéfinit sa communication stratégique de manicre plus
affirmée, mettant en avant son role dans la sécurisation de ses citoyens et dans la
consolidation de sa position d’acteur influent sur la scéne internationale.

Un exemple concret de 'engagement de 'UE en faveur de la sécurité et de la
stabilité régionales est la Mission de partenariat de 'Union Européenne en République de
Moldavie (EUPM). A la demande du gouvernement moldave, I'Union Européenne a
officiellement établi cette mission le 24 avril 2023, dans le cadre de la Politique de sécurité
et de défense commune (PSDC). Lancée par le Conseil de 'UE le 22 mai 2023 et inaugurée
officiellement le 31 mai 2023, EUPM est une mission civile, non exécutive et non armée,
visant a renforcer la sécurité et la résilience de la République de Moldavie face aux défis
induits par un environnement géopolitique de plus en plus instable. Cette initiative illustre
Iengagement de 'Union Européenne a adapter ses stratégies et ses ressources pour mieux
répondre aux nouvelles menaces, tout en consolidant ses partenariats avec les pays de son
voisinage (UEPM, 2023).

I’EUPM vise a soutenir la République de Moldavie en fournissant des conseils
stratégiques et un appui opérationnel afin de renforcer le secteur de la sécurité intérieure. Parmi
ses objectifs principaux figurent : a) le renforcement des structures de gestion des crises pour
une réponse plus efficace aux situations d’urgence ; b) 'amélioration de la capacité a faire face
aux menaces hybrides, y compris la manipulation et Iingérence de Iinformation étrangere
(FIMI) ; ¢) 'assurance de la cybersécurité par 'amélioration des infrastructures et des stratégies
de protection numérique. ’EUPM offre un accompagnement dans ’élaboration des stratégies
et des politiques nationales, mettant 'accent sur Iidentification des mesures nécessaires pour
renforcer les capacités d’alerte précoce, détecter et identifier les menaces, ainsi que réagir
rapidement et efficacement aux défis émergents.

La République de Moldavie a accompli des progres significatifs dans le renforcement
de ses capacités institutionnelles grace a l'ouverture du Centre pour la Communication
Stratégique et la Lutte contre la Désinformation (CCSCD), approuvé par la décision du
Parlement du 24 novembre 2023 (CCS1, 2023). Ce centre, qui dispose d’un effectif limité a
24 unités, est structuré en plusieurs directions et services spécialisés : 1) la Direction de
Panalyse et de la veille stratégique, chargée de surveiller et d’analyser le contexte
informationnel ; 2) la Direction du renforcement de la résilience, axée sur le renforcement
des capacités institutionnelles et sociétales; 3) la Direction du développement et des
partenariats, qui gere les collaborations internationales et les programmes de développement ;
4) le Service financier, le Service juridique et le Service administratif, assurant le soutien
opérationnel et organisationnel. La gestion du CCSCD est assurée par un Directeur et un
Directeur adjoint, responsables de la coordination des activités et de la mise en ceuvre de la
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stratégie du Centre. Cette structure illustre 'engagement de la République de Moldavie et de
PUE a lutter contre la désinformation et a renforcer la résilience de I’Etat face aux menaces
complexes dans un contexte géopolitique instable.

La stratégie moldave en matiere de communication stratégique et de lutte contre la
désinformation, ainsi que des actions de manipulation de linformation et d’ingérence
étrangere pour la période 2024-2028, a été élaborée par le CCSCD et adoptée par le
Parlement de la République de Moldavie le 22 décembre 2023 (CCS1, 2023). Ce document
stratégique définit les orientations et les mesures nécessaires pour protéger l'espace
informationnel national et renforcer la résilience du pays face aux défis mondiaux.
Conformément a la législation moldave, la communication stratégique et les actions de lutte
contre la désinformation reposent sut plusieurs piliers fondamentaux: 1) L7ntégration
européenne — par la promotion des valeurs européennes et I'alighement aux normes de 'UE ; 2)
La cobésion sociale — par le renforcement des liens entre les différentes composantes de la
société et la réduction des vulnérabilités informationnelles ; 3) La résilience économique — par le
développement de politiques garantissant la stabilité économique et la protection contre les
effets négatifs de la désinformation sur le marché intérieur’ 4) Le renforcement du secteur de la
défense — par le développement des capacités nationales de sécurité et la mise en ceuvre des
mesures de protection contre les menaces hybrides ; 5) La consolidation de la sécurité nationale —
par la création dun environnement sir et stable, capable de répondre aux défis
informationnels et géopolitiques (CCS1, 2023).

Dans cette perspective, la conception moldave de la communication stratégique et
de la lutte contre la désinformation constitue une avancée essentielle pour garantir une
résilience nationale renforcée, mettant en évidence 'engagement de la République de
Moldavie a protéger ses valeurs démocratiques, sa stabilité interne et ses relations avec ses
partenaires internationaux, en particulier avec ’'Union Européenne. Selon la déclaration de
la Directrice du CCSCD, le Centre pour la Communication Stratégique entend jouer un
role d’alerte a destination de la population, de la société civile et des institutions étatiques
(CCS2, 2024).

Le 21 mai 2024, la République de Moldavie est devenue le premier pays a signer un
partenariat en matiere de sécurité et de défense avec 'Union Européenne, marquant ainsi
une avancée significative dans le renforcement de la coopération entre les deux parties dans
ce domaine. Ce partenariat reflete engagement commun en faveur de la stabilité et de la
sécurité dans un contexte géopolitique régional particuliérement tendu.

Conformément a la résolution du Parlement européen adoptée le 8 octobre 2024
concernant le renforcement de la résilience de la République de Moldavie face aux
ingérences de la Russie, avant I’élection présidentielle et le référendum constitutionnel sur
Iintégration européenne, la Fédération de Russie a recours a diverses tactiques hybrides
pour déstabiliser le pays. Parmi ces actions figurent : 1) des provocations et des campagnes
de désinformation ; 2) le financement illégal de partis politiques ; 3) des cyberattaques ; 4)
d’autres moyens subversifs visant a saper la stabilité, la souveraineté, 'ordre constitutionnel
et les institutions démocratiques de la République de Moldavie (PCR, 2024).

Les actions subversives menées par la Russie visent a réduire le soutien populaire a
Iintégration européenne de la République de Moldavie et a provoquer une instabilité
interne. Un exemple significatif est lutilisation du réseau RT (anciennement « Russia
Today »), financé par I'Etat russe, qui a élargi son champ d’action au-dela des médias en
s'impliquant dans des opérations cybernétiques, des activités d’influence dissimulée, des
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acquisitions militaires et dans la guerre informationnelle dans plusieurs régions. Parmi les
stratégies déployées par la Fédération de Russie en République de Moldavie figurent: a) la
création et la promotion d’organisations écrans, présentées comme des organisations non
gouvernementales ou des « centres culturels » ; b) la diffusion de la désinformation a la fois en
ligne et hors ligne ; c) le soutien a des partis politiques pro-russes ; d) les tentatives de
rétablir la dépendance énergétique de la République de Moldavie des hydrocarbures russes.
En 2023, 'Union Européenne a réagi a ces menaces en imposant des sanctions a plusieurs
oligarques moldaves et agents pro-russes impliqués dans des actions menagant la
souveraineté, 'indépendance et la stabilité du pays.

Selon le rapport du Service de Renseignement et de Sécurité de la République de
Moldavie (RSIS), les activités menées par la Russie ont atteint un niveau d’intensité sans
précédent. Les menaces hybrides ciblent directement les processus démocratiques et
lintégration européenne du pays, notamment en amplifiant les tendances séparatistes
radicales dans le sud de la République de Moldavie, en particulier dans la région autonome de
Gagaouzie (RSIS, 2023). Les méthodes employées incluent la propagande, la manipulation de
Pespace informationnel, l'ingérence dans le processus électoral et la mise en ceuvre
d’opérations subversives. Les représentants du SIS ont signalé que la Russie avait alloué
environ 100 millions d’euros au financement de la campagne « Noz », destinée aux groupes
politiques pro-russes et a la diffusion de fausses informations sur les réseaux sociaux. Ces
initiatives visaient a semer le doute quant a la légitimité du processus électoral en Moldavie.
Ces défis soulignent I'importance du partenariat stratégique entre la République de Moldavie
et 'UE pour garantir la stabilité, renforcer la résilience et protéger la démocratie face aux
menaces hybrides et aux campagnes de désinformation d’ampleur croissante.

Pour contrer I'ingérence de la Russie dans ses affaires internes, la République de
Moldavie a adopté plusieurs mesures, notamment l'interdiction des partis politiques pro-
russes opérant en dehors du cadre 1égal, la sanction des oligarques impliqués dans des
activités subversives, ainsi que la suspension des médias diffusant de la désinformation. Ces
actions incluent également un renforcement des controles douaniers. L’ensemble de ces
mesures est inscrit dans la Stratégie de sécurité nationale actualisée de la République de
Moldavie, qui identifie les campagnes de désinformation et autres attaques hybrides
menées par la Russie comme des menaces directes a la stabilité du pays (HPRM, 2023).

Le Parlement européen a appelé 'Union Européenne et ses Ftats membres a
apporter un soutien accru a la République de Moldavie pour la mise en ceuvre des actions
suivantes : a) garantir lassistance nécessaire au renforcement des mécanismes
institutionnels et des capacités de réponse face aux menaces hybrides; b) soutenir la
Moldavie dans la lutte contre la désinformation, les menaces hybrides et les cyberattaques ;
c) renforcer les capacités du pays en matiere de cybersécurité et accroitre sa résilience face
aux influences extérieures malveillantes ; d) combattre les discours de désinformation et les
ingérences hostiles de la Russie, visant a justifier son agression contre ’'Ukraine (PCR,
2024). En parallele, le Parlement européen a demandé au Conseil de 'UE d’adopter des
sanctions ciblées supplémentaires a Pencontre des personnes et entités soutenant ou
menant des actions qui portent atteinte a4 la souveraineté et a lindépendance de la
République de Moldavie ainsi qu’a sa démocratie, sa stabilité et son état de droit.

Afin de lutter plus efficacement contre la désinformation, la manipulation de
I'information et les ingérences étrangeres en République de Moldavie, le Parlement
européen a également exhorté I'Union Européenne et ses Etats membres a assurer le bon
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fonctionnement de la Mission de partenatiat de 'UE en République de Moldavie (EUPM),
tout en suggérant I’extension de son mandat au-dela de mai 2025.

En conclusion, cet article a été élaboré dans le cadre de projet ERASMUS-JMO-
2023-CHAIR «Le réle de 'UE dans le systéme international émergent », n° 101126798,
dont Pobjectif a été d’analyser les nouvelles politiques de 'Union Européenne dans un
contexte géopolitique en mutation, en mettant 'accent sur les perspectives d’intégration
européenne de la République de Moldavie. Tout Etat souverain a le droit fondamental
d’assurer sa défense et d’investir dans ses capacités de protection et de résilience, ces
actions étant compatibles avec le statut de neutralité de la Moldavie. La résilience du pays
face au conflit armé en Ukraine est un concept multidimensionnel impliquant un
renforcement des institutions et de la société face a des menaces complexes. Cette
résilience repose sur une coordination efficace entre les autorités nationales, les institutions
européennes et les citoyens, dans une approche a long terme visant a garantir la paix, la
stabilité, la prospérité, la sécurité et I'intégration européenne.
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